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ЕЖЕГОДНО ИХ ДОБЫЧЕЙ 
СТАНОВЯТСЯ МИЛЛИАРДЫ 
РУБЛЕЙ ОБМАНУТЫХ ГРАЖДАН 
БУДЬТЕ БДИТЕЛЬНЫ!
НЕ ДАЙТЕ СЕБЯ ОБМАНУТЬ!

Банковские служащие никогда
не спрашивают персональные данные у клиентов, номер карты и сроки ее 

действия, не предлагают перевести деньги на другой счет или в другой банк.

Мошенники пытаются заполучить
секретные коды из полученных Вами сообщений, сроки действия Вашей карты, 

CCV-код Вашей банковской карты. Ваши утвердительные высказывания -  
«Д А» или «Я СОГЛАСЕН»

Я В Н Ы Е  П Р И З Н А К И  М О Ш Е Н Н И Ч Е С Т В А :
- просьба ввести или продиктовать код;

- назвать персональные данные;
- перевести сбережения на другой счет.
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ВЫ ПОЛУЧИЛИ СМС: '
Ваша банковская карта заблокирована... Перезвоните...
Вы выиграли автомобиль (или др.)... Перезвоните...
Вам начислены бонусы за покупки (компенсация за лекарства или потерянный 
вклад)... Перезвоните...
Вам пришла открытка. Чтобы получить перейдите по ссылке...
Вам ошибочно отправлены деньги на телефонный счет... верните, пожалуйста... 
Мама! (или Папа, Бабушка, Дедушка или др.) у меня проблема!
Срочно перешли деньги на этот номер. Позже перезвоню...

ВАМ ПОЗВОНИЛИ:
от лица сотрудника банка, сообщили, что Ваша карта заблокирована или с 
Вашего счета пытались снять деньги, и интересуются вашими персональными 
данными и кодом банковской карты;

• от лица сотрудника пенсионного фонда под предлогом субсидии или выплаты 
и просят сообщить Ваши персональные данные и данные Вашей банковской 
карт;

■ от лица близкого человека, от лица сотрудника правоохранительных органов 
и выманивают деньги для решения, якобы, возникшей у Вашего родственника 
проблемы.

Прочитайте сами и ознакомьте родных 
и близких, друзей и знакомых!
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Чтобы не стать жертвой преступления, ' * ;
которое совершается с использованием информационных технологий, 

каждому из нас необходимо выработать очень важную привычку - 
быть бдительными во всем, в том числе, в нашей личной 

безопасности и безопасности финансовых средств:

1. Выяснить, что входит в понятие “персональные данные”

2. В каком объеме и на каких ресурсах Вы размещаете данные

3. Могут ли они оказаться в свободном доступе? Нужно ли это Вам?

Необходимо критически относиться к любой информации, 
которую получаете нз разных каналов связи - будь то SMS- 
сообщения или иные сообщения в различных мессенджерах, или 
звонок, совершаемый посредством телефонной связи или интер
нет телефонии.

Старайтесь проверить те данные, которые стали Вам известны 
прежде, чем слепо следовать тем советам, которые были направле
ны. Сохраняйте спокойствие, трезво оцените ситуацию и незамед
лительно проверьте информацию на предмет соответствия 
действительности. Только в этом случае возможно пресечь 
действия злоумышленников на начальном этапе их преступного 
посягательства.

Дополнительно с конкретными примерами возможных сценариев и мер 
противодействия различным видам преступлений, совершаемым с исполь
зованием информационных технологий, можно ознакомиться на официаль
ных ресурсах Федеральных органов исполнительной власти Российской 
Федерации:

Министерство внутренних дел Российской Федерации: 
hltps://xn—blaew.xn— plai/document/1910260

Федеральная служба по надзору в сфере защиты прав потребителей и 
благополучие человека (Роспотребнадзор):

https://rospotrebnadzor.ru/activities/recommendations/details.plip?ELEMENTJD=8168

СОВЕТ ДЛЯ РОДИТЕЛЕЙ
Используйте функцию родительского контроля, а также проводите 

беседы с детьми по вопросам поведения в сети Интернет.
Важно знать об использовании злоумышленниками в сети Интернет 

груминга: установления доверительных отношений с детьми с целью 
последующего манипулирования ими и превращения в жертв. Также 
данное явление проявляется и в кибертравле и кибердомогательстве, 
которым в особенности подвержены дети.

ОБЩИЙ ВЫВОД
Внимательно проверяйте и контролируйте входящие телефонные 

звонки на предмет телефонных мошенников при попытках получения 
доступа к Вашим персональным данным.
Это также касается и интернет-покупок с помощью банковской карты 
посредством электронных платежей. Рекомендуется проверить сайт на 
наличие на нем официальных отзывов других клиентов о покупках товаров, 
а лучше связаться по телефону с продавцами, чтобы удостовериться, что 
это, действительно, реальные люди и вас не хотят обмануть.
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